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آشــنایی بــا تامیــن مالــی جمعــی و بررســی تازه‌تریــن 
و  ســایبری   امنیــت  بــا  آشــنایی  حــوزه،  ایــن  آمــار 

آن آمارهــای  تازه‌تریــن 
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ــاوری  ــه فن ــدت در زمین ــرمایه‌گذاری بلندم ــدف س ــا ه ــال ۱۴۰۰ ب ر س ــتک د ــرکت اینوس ش

کــرد.  ز  آغــا را  خــود  ر  کا  INVESTECH تجــاری   برنــد  بــا  و  ســایبری  امنیــت  و  اطلاعــات 

ــد،  ــیل رش ــابقه و دارای پتانس ــتارتاپ باس ــه ۴ اس ــا ورود ب ــیس ب ــدو تأس ــتک، در ب اینوس

ر ایــن زمینــه را داشــته اســت. ایــن شــرکت بــا تملــک  ســعی بــه افزایــش توانمنــدی خــود د

ســهام شــرکت‌های دارای قابلیــت بــالا در زمینــه ICT توانســته اســت در رشــد فنــاوری و 

ز ایــن مــوارد،  زمینه‌ســازی امنیــت زیرســاخت و ســایبری، نقــش مثبتــی ایفــا کنــد کــه یکــی ا

ر ایجــاد صنــدوق پژوهــش و فنــاوری فن‌آســا می‌باشــد. مشــارکت د
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فهرســـــت محتـــــوا

و  انــواع  جمعــی،  مالــی  تامیــن  تعریــف 

آن  موفــق  داســتان‌های 

  fundly.com | crowdfunder :منابــع
| investopedia

تامین مالی جمعی ۴
تامین مالی جمعی ۸چیست؟

ر جهان د

امنیت سایبری ۱۴
امنیت سایبری به ۱۸چیست؟

نگاهی به دیپ‌وب و ۲۴روایت اینفوگرافیک
دارک وب

تامین مالی جمعی 
ر ایران د

تازه‌تریــن آمــار و وضعیــت تامیــن مالــی 

جمعــی در جهــان

  statista، mordorintelligence، :منابــع
fortunebusinessinsights،globenews

wire، thrivemyway ، titanbay

قوانیــن تامیــن مالــی جمعــی در ایــران، 

آمــار و وضعیــت کنونــی  آن 

منابع: دنیای اقتصاد، فرابــورس ایران،    
گزارش غیررسمی )مصطفی فاضلی(

انــواع حمــات  امنیــت ســایبری،  تعریــف 

ســایبری و راهکارهــای مقابلــه بــا آن‌هــا

 securelist |  ibm | blackberry :منابع
| cisco

و  ایــران  در  ســایبری  امنیــت  وضعیــت 

حــوزه ایــن  آمــار  تازه‌تریــن  و  جهــان   

استراتژیست محتوا وطراحی : ناهید سادات ریاحی )دانشجوی دکترای شیمی-فیزیک در دانشگاه شهید بهشتی(
هیئت مشاوره:   دکتر محمدصادق علیزاده )مدیرعامل اینوستک و دکترای برق از دانشگاه صنعتی شریف(

دکتر  علیرضا نواب‌پور )مدیرعامل صندوق فن‌آسا و دکترای مدیریت مالی از دانشگاه امام صادق(
 دکتر  زهرا سهرابی )معاونت امور راهبردی و دکترای برق از دانشگاه صنعتی شریف(

 دکتر حبیب‌اله یاجم )مشاور کارگروه علمی و دکترای برق از دانشگاه تهران( 

تعریــف دیــپ‌وب و دارک‌وب، نمونه‌هــا 

و خطــرات آن‌هــا 

  britannica | visualcapitalist  :منابع 

howtogeek
منابــع: گزارش‌هــای Almanac ،mckinsey و 
globaldata.com،peivast.com،embroker.

com aag-it.com



تامین مالی جمعی چیست؟
ــی جمعــی )crowdfunding( روشــی  تامیــن مال

بــرای تامیــن مالــی اســت کــه شــامل ایجــاد یــک 

درخواســت  و  آنلایــن  بســتر  یــک  در  کمپیــن 

از مــردم بــرای کمــک مالــی در ازای ســود یــا 

حقــوق صاحبــان ســهام اســت. تامیــن مالــی 

کمــک  کســب‌وکارها  بــه  می‌توانــد  جمعــی 

ــا ایــده خــود را آزمایــش کــرده، بازخــورد  کنــد ت

و  ســاخته  مشــتری  پایــگاه  نمــوده،  کســب 

کننــد. جــذب  را  بیشــتری  ســرمایه‌گذاران 

تصــور کنیــد کــه بتوانیــد چیــزی شــگفت‌‌انگیز 

اشــتراک  بــه  جهــان  بــا  را  آن  کنیــد،  خلــق 

بگذاریــد و توســط هــزاران نفــر حمایــت شــوید 

کــه بــه شــما و دیــدگاه شــما اعتقــاد دارنــد. 

ایــن معنــای تامیــن مالــی جمعــی اســت؛ روشــی 

یــا  پــروژه  ایــده،  مالــی  تامیــن  بــرای  انقلابــی 

هــدف تجــاری کســب‌وکار‌ها بــا جمــع‌آوری پــول 

بــه صــورت آنلایــن از تعــداد زیــادی از افــراد. در 

بــر  از شــهروندان  زیــادی  تعــداد  ایــن روش، 

روی یــک اســتارت‌آپ یــا طــرح ســرمایه‌گذاری 

از  معمــولاً  ســرمایه‌گذاری  ایــن  می‌کننــد. 

طریــق اینترنــت و بــا اســتفاده از ســکوهای 

می‌پذیــرد.  صــورت  جمعــی  مالــی  تأمیــن 

دنبــال  بــه  کــه  آن  جــای  بــه  بنیان‌گــذار  یــک 

ن  ا ر ا یه‌گذ ما شــرکت‌های ســر و 

را  خــود  ایــده  و  طــرح  بــرود،  ســرمایه‌گذاری 

می‌کنــد  ارائــه  مالــی  تأمیــن  پلتفرم‌هــای  در 

طرح‌هــا  ایــن  دیــدن  بــا  ســرمایه‌گذاران  و 

می‌تواننــد بــا کمتریــن ســرمایه ممکــن، در ایــن 

طرح‌هــا مشــارکت کــرده و در ســود و زیــان 

ــی  ــز شــریک شــوند. بنابرایــن تامیــن مال آن نی

جمــع‌آوری  بــرای  نوآورانــه  روش  یــک  جمعــی 

مشــاغل  و  اهــداف  پروژه‌هــا،  بــرای  پــول 

مختلــف بــا اســتفاده از قــدرت جمعــی جمعیــت 

اســت. بــا توجــه بــه وجــود برخــی چالش‌هــا، 

اجــرای یــک برنامــه تامیــن مالــی جمعــی، بــه 

بــرای  دقیــق  ارتباطــات  و  اجــرا  برنامه‌ریــزی، 

ــی  ــاز دارد. تامیــن مال ــت نی ــان از موفقی اطمین

مالــی،  تامیــن  بــرای  راهــی  تنهــا  نــه  جمعــی 

و  گــذاری  اشــتراک  خلــق،  بــرای  راهــی  بلکــه 

ارتبــاط اســت. آمارهــا نشــان می‌دهنــد کــه تامیــن 

ــرای  ــر ب ــوب و موث ــک روش محب ــی جمعــی ی مال

جمــع آوری پــول بــرای اهــداف مختلــف اســت و 

پتانســیل بســیار زیــادی برای رشــد و تاثیــر دارد. 
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اعتبــار  از:  عبارتنــد  جمعــی  مالــی  تامیــن  مزایــای 

بخشــیدن بــه ایده‌هــا بــا دریافــت بازخــورد و حمایــت 

جمــع‌آوری  بالقــوه،  ســرمایه‌گذاران  و  مشــتریان  از 

ســریع و آســان ســرمایه بــدون نیــاز بــه ســهام یــا 

وفــادار  جامعــه‌ای  ایجــاد  ســنتی،  ســرمایه‌گذاران 

بــه  مربــوط  اطلاعــات  می‌تواننــد  کــه  حامیــان  از 

محصــولات یــا خدمــات را منتشــر کــرده و بینش‌هــا و 

دهنــد. ارائــه  را  ارزشــمندی  پیشــنهادات 

مزایا و چالش‌ها

از جملــه چالش‌هــای تامیــن مالــی جمعــی، خصلــت 

رقابتــی بالاســت، زیــرا اســتارت‌آپ‌ها بایــد یــک کمپیــن 

جــذاب ایجــاد کننــد، پاداش‌هــای جذابــی ارائــه دهنــد 

و بــه طــور موثــر بــا حامیــان خــود ارتبــاط برقــرار کننــد.

یــا عــدم  خطراتــی ماننــد ســرقت مالکیــت معنــوی 

تحقــق وعده‌هــا، تأثیــرات منفــی بــر شــهرت و اعتبــار 

ــرآورده نکــردن انتظــارات  اســتارت‌آپ‌ها در صــورت ب

حامیــان، از دیگــر چالش‌هــای ایــن روش هســتند.



انواع تامین مالی جمعی

ــر خیریــه: ایــن نــوع تأمیــن مالــی جمعــی  مبتنــی ب

بــرای جمــع‌آوری پــول بــرای یــک هــدف، یــک 

بــدون انتظــار  نیــاز شــخصی،  یــک  یــا  خیریــه 

مشــارکت  ســوی  از  بازگشــتی  هیچ‌گونــه 

کننــدگان، اســتفاده می‌شــود. مــردم بــه ایــن 

هــدف  بــه  کــه  می‌کننــد  اهــدا  پــول  دلیــل 

فــردی  بــه  می‌خواهنــد  یــا  دارنــد  اعتقــاد 

نمونه‌هــای  از  برخــی  کننــد.  کمــک  نیازمنــد 

پلتفرم‌هــای تامیــن مالــی جمعــی مبتنــی بــر 

 GoFundMe، JustGiving :خیریــه عبارتنــد از

نیــز  ایــران  ایــن روش در   .GiveIndia و 

در  مختلفــی  افــراد  و  ارگان‌هــا  توســط 

انجــام  زلزلــه  بحران‌هایــی همچــون  زمــان 

می‌شــود. 

مالــی  تامیــن  نــوع  ایــن  پــاداش:  بــر  مبتنــی 

جمعــی بــرای جمــع‌آوری پــول بــرای محصــول 

موجــود  بــازار  در  هنــوز  کــه  خدماتــی  یــا 

نیســت، از طریــق ارائــه پــاداش بــه مشــارکت 

مــی  اهــدا  کــه  اســاس مبلغــی  بــر  کننــدگان 

اســتفاده می‌شــود. جوایــز می‌توانــد  کننــد، 

هــر چیــزی باشــد، از یادداشــت تشــکر گرفتــه 

خدمــات.  یــا  محصــول  رایــگان  نمونــه  تــا 

ســرمایه‌گذاری  نمونه‌پلتفرم‌هــای  از  برخــی 

از جمعــی مبتنــی بــر  عبارتنــد  پــاداش 

 Kickstarter، و  Indiegogo

 .Patreon در ایــران نیز

نــوع  ایــن  تجربــه  اســتارتر  نیــک  اســتارت‌آپ 

گســترش  امــا  دارد  را  جمعــی  مالــی  تامیــن 

اســت. نیافتــه  زیــادی 

ــر ســهام: ایــن نــوع تامیــن مالــی جمعــی  مبتنــی ب

اســتارت‌آپ  یــک  بــرای  پــول  جمــع‌آوری  بــرای 

بــه  ســهام  ارائــه  طریــق  از  کســب‌وکار  یــا 

ســرمایه‌گذاران  بــه  کــه  مشــارکت‌کنندگان، 

شــرکت تبدیــل می‌گردنــد، اســتفاده می‌شــود. 

ســرمایه گــذاران می‌تواننــد از رشــد و موفقیــت 

شــرکت بهره‌منــد شــوند، امــا خطــر شکســت را 

نیــز می‌پذیرنــد‌. برخــی از نمونه‌پلتفرم‌هــای 

ســهام  بــر  مبتنــی  جمعــی  مالــی  تامیــن 

و   Crowdcube، Seedrs از  عبارتنــد 

.Wefunder

مبتنــی بــر بدهــی: ایــن نــوع تأمیــن مالــی بــه 

آن  در  کــه  می‌پذیــرد  صــورت  وام  صــورت 

متقاضــی متعهــد می‌شــود تــا پــس از مــدت 

محــدودی، پــول ســرمایه‌گذاران را بــه همــراه 

بهــره قطعــی بــه آن‌هــا برگردانــد. 
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Service Name

مجله خبری اینوستک ز  ۱۴۰۲ پایی

داستان‌های موفق تامین مالی جمعی

Oculus: یــک شــرکت واقعیــت مجــازی اســت که 

Oculus Rift را ایجــاد کــرده اســت، هدســتی 

اجــازه می‌دهــد محیط‌هــای  کاربــران  بــه  کــه 

ســه‌بعدی فراگیــر را تجربــه کننــد. ایــن شــرکت 

بــرای  را   Kickstarter کمپیــن   2012 ســال  در 

ــا  ــرد، ام ــدازی ک جمــع‌آوری ۲۵۰ هــزار دلار راه‌ان

تنهــا در عــرض چهــار ســاعت از هــدف خــود 

فراتــر رفــت و در مجمــوع 2.4 میلیــون دلار از 

ایــن  کــرد.  جمــع‌آوری  حامــی   9500 از  بیــش 

کمپیــن ســر و صــدای زیــادی ایجــاد کــرده و 

ــه  ــب نمــود، ب ــه خــود جل توجــه فیس‌بــوک را ب

طــوری کــه Oculus را بــا قیمــت 2 میلیــارد دلار 

 Oculus کــرد.  خریــداری   2014 ســال  در 

اکنــون یکــی از بازیگــران پیشــرو در 

صنعــت VR اســت کــه میلیــون هــا 

جهــان  سراســر  در  توســعه‌دهنده  و  کاربــر 

دارد.

Pebble: یــک شــرکت ســاعت هوشــمند اســت 

ــاوری پوشــیدنی اســت.  ــازار فن کــه پیشــگام ب

ایــن شــرکت اولیــن کمپیــن Kickstarter خــود 

را در ســال 2012 بــرای جمــع آوری ۱۰۰ هــزار دلار 

 Pebble E-Paper الکترونیکــی  ســاعت  بــرای 

راه‌انــدازی کــرد، امــا مبلــغ هــدف اولیــه خــود را 

رد کــرده و بیــش از 10 میلیــون دلار از بیــش از 

ایــن ۶۸ هــزار حامــی جمــع‌آوری  کــرد. 

قــدری  بــه  موفقیت‌آمیــز کمپیــن 

آن  در  کــه  بــه بــود  زمــان 

ین  در بیشــتر ســرمایه 

Kickstarter تبدیــل شــد. Pebble دو کمپیــن 

ســال‌های  در  را  دیگــر  جمعــی  مالــی  تامیــن 

 Pebble Time 2015 و 2016 بــرای ســاعت‌های

ترتیــب  بــه  کــه  کــرد  راه‌انــدازی   Pebble  2 و 

بیــش از 20 و 12 میلیــون دلار جمــع‌آوری نمــود. 

ــغ  ــه مبل Pebble توســط Fitbit در ســال 2016 ب

شــد.  خریــداری  دلار  میلیــون   23

ســه‌بعدی  لیــزری  چاپگــر  یــک   :Glowforge

اجــازه  افــراد  بــه  کــه  بالاســت  تکنولــوژی  بــا 

می‌دهــد همه‌چیــز از چــرم گرفتــه تــا پلاســتیک 

ــد. ایــن  ــد محصــول اســتفاده کنن ــرای تولی را ب

شــرکت در ســال 2015 کمپیــن ســرمایه‌گذاری 

دلار  هــزار   ۱۰۰ جمــع‌آوری  بــرای  را  جمعــی 

راه‌انــدازی کــرد، امــا رکوردهــا را شکســت و در 

یــک مــاه 27.9 میلیــون دلار جمــع‌آوری کــرد. 

ایــن کمپیــن در طــول اجــرا، محصــول مــورد 

نظــر را بــا تخفیــف قابــل توجهــی عرضــه کــرد 

نمــود.  جــذب  را  حامــی  ۱۰هــزار  از  بیــش  کــه 

هــزار   ۲۵ از  بیــش  امــروز  بــه  تــا   Glowforge

دســتگاه را ارســال کــرده و نظــرات مثبتــی از 

اســت. نمــوده  دریافــت  خــود  مشــتریان 
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ر سال‌های مختلف )برحسب هزاردلار( ر کمپین تامین مالی جمعی د ر ه شکل 2:  میانگین سرمایه‌گذاری د

ر حسب میلیارد دلار( ر سال‌های مختلف )ب ر تامین مالی جمعی جهان د ر بازا شکل 1:  ارزش معاملات د

ر جهان تامین مالی جمعی د
در حــال حاضــر، بــازار تامیــن مالــی جمعــی مبتنــی بــر پــاداش، رشــد ثابتــی 

تامیــن  بــه  بیشــتری  هنرمنــدان  و  کارآفرینــان  زیــرا  می‌کنــد،  تجربــه  را 

خــود  مالــی پروژه‌هــای  تأمیــن  بــرای  ابــزاری  عنــوان  بــه  مالــی جمعــی 

روی می‌آورنــد. پیش‌بینی‌هــا نشــان می‌دهنــد کــه بــازار تامیــن مالــی 

جمعــی تــا ســال ۲۰۲۷، افزایــش ملایمــی را تجربــه خواهــد کــرد )شــکل 

تســریع  را  آنلایــن  ســرمایه  جــذب  رونــد   COVID-19 همه‌گیــری   .)۲ و   ۱

کــرده، زیــرا افــراد بیشــتری بــرای حمایــت از کســب‌وکارهای کوچــک و 

کارآفرینــان مســتقلی کــه تحــت تأثیــر قرنطینه‌هــا و رکــود اقتصــادی قــرار 

گرفته‌انــد، از تامیــن مالــی جمعــی اســتقبال کرده‌انــد. بــرای مثــال، در 

آوریــل Ketto ،2021، بیــش از 139 میلیــون دلار در تلاش‌هــای مربــوط بــه 

کوویــد جمــع‌آوری کــرد و در آوریــل 2020، فیس‌بــوک یــک برنامــه بــرای 

کمــک خیریــه بــرای بیمــاران درگیــر کوویــد راه‌انــدازی نمــود. افزایــش 

فعالیت‌هــای تامیــن مالــی جمعــی در پلتفرم‌هــای رســانه‌های اجتماعــی، 

نقشــی حیاتــی در افزایــش تقاضــا بــرای پروژه‌هــای تامیــن مالــی جمعــی 

ــر، فیس‌بــوک،  آتــی دارد. پلتفرم‌هــای رســانه‌های اجتماعــی ماننــد توییت

لینکدیــن، ردیــت و اینســتاگرام بــرای فعالیت‌هــای تامیــن مالــی جمعــی 

محبوبیــت بیشــتری دارنــد. بــرای مثــال، 3 درصــد از اشــتراک‌گذاری‌های 

از  درصــد   53 و  فیس‌بــوک  اشــتراک‌گذاری‌های  از  درصــد   12 توییتــر، 

اشــتراک‌گذاری‌های ایمیــل بــه کمــک مالــی تبدیــل می‌شــوند.
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ر نواحی مختلف جهان ر تامین مالی جمعی د شکل ۳:  نرخ رشد بازا
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ــی‌رود  ــار م ــی، انتظ ــی جمع ــن مال ــازار تامی ــی ب ــد فعل ــرخ رش ــاس ن ــر اس ب

آمریــکای شــمالی همچنــان، بــر ایــن بــازار تســلط داشــته باشــد )شــکل ۳(. 

افزایــش تعــداد شــرکت‌های نوپــا در سراســر ایــن منطقــه باعــث رشــد بازار 

آن می‌شــود. همچنیــن پیش‌بینــی می‌شــود آســیا و اقیانوســیه، نــرخ 

رشــد ســریعی را تجربــه کننــد. افزایــش تعــداد کســب‌وکارها، پروژه‌هــای 

نوآورانــه و افزایــش نفــوذ اینترنــت در سراســر ایــن منطقــه کــه منجــر 

بــه دسترســی بهتــر بــه پلتفرم‌هــا را می‌گــردد، از جملــه عوامــل اصلــی 

رشــد آن‌هــا هســتند. انتظــار مــی‌رود تامیــن مالــی جمعــی فنــاوری در 

ژاپــن محبوبیــت پیــدا کنــد. همچنیــن تعــداد فزاینــده اســتارت‌آپ‌ها در 

آمریــکای جنوبــی فرصت‌هــای گســترده‌ای را در بــازار ایجــاد می‌کنــد. از 

طرفــی انتظــار مــی‌رود اروپــا در آینــده نــرخ رشــد ثابتی را به دلیــل افزایش 

تعــداد دســتورالعمل‌ها بــرای مــدل تامیــن مالــی جمعــی تجربــه کنــد. 

توســعه فناوری‌هــای جدیــد و تعــداد فزاینــده شــرکت‌های فنــاوری در 

ایــن منطقــه، فرصت‌هــای ســودآور جدیــدی را در حــوزه امــاک، بانکــداری 

ــا ظاهــراً  ــه اروپ ــع فراهــم کــرده اســت. کشــورهای اتحادی و ســایر صنای

قصــد دارنــد قوانینــی را وضــع کننــد کــه فعالیــت ســایت‌های تأمیــن 

مالــی جمعــی را در ســایر مناطــق اتحادیــه اروپــا امکان‌پذیــر کننــد. پلتفــرم 

هــای مختلــف تامیــن مالــی جمعــی در آلمــان بــه ســرمایه‌گذاران تــازه‌کار و 

ــا تجربــه امــکان دسترســی بــه فرصت‌هــای ســرمایه‌گذاری خصوصــی را  ب

می‌دهنــد. ســایت‌های جمع‌ســپاری آلمانــی جــزو منظم‌تریــن ســایت‌ها 

آلمــان  بنابرایــن  هســتند.  پایبنــد  شــیوه‌‌نامه‌ها  بهتریــن  بــه  و  بــوده 

ــازار ســرمایه‌گذاری  ــی جمعــی اســت. ب ــرای تامیــن مال ــدی ب ــازار کلی ــک ب ی

جمعــی اروپــا اخیــراً پیشــرفت‌های چشــمگیری داشــته اســت. بــه عنــوان 

 ،Heura مثــال، در آوریــل امســال، دومیــن کمپیــن ســرمایه‌گذاری جمعــی

ــن  ــرد و کمپی ــع‌آوری ک ــون دلار جم ــا 4.22 میلی ــاعت، تقریب ــا در 12 س تنه

Crowdcube باعــث شــد 4500 ســرمایه‌گذار از سراســر اروپــا بــه انجمــن 

Good Rebel ملحــق شــوند کــه مســئول پــروژه ســرعت بخشــیدن بــه 

انتقــال پروتئیــن اســت.



ر ایران تامین مالی جمعی د

در ایــران، تامیــن مالــی صنایــع و بنگاه‌هــای اقتصــادی عمدتــا از طریــق 

سیســتم بانکــی انجــام می‌شــود. شــرکت‌های بــزرگ کــه ســابقه و رتبــه 

ــری در جهــت  ــد، مشــکل کمت ــاری مناســبی در سیســتم بانکــی دارن اعتب

اخــذ وام دارنــد؛ امــا بــرای شــرکت‌های کوچــک و متوســط کــه تقریبــا 90 

درصد صنایع کشــور را تشــکیل می‌دهند، تامین مالی و اخذ وام بســیار 

دشــوار اســت. شــرکت‌های کوچــک و متوســط بــرای رقابــت، نــوآوری 

و شــکوفایی کشــورها ضــروری هســتند و ســهم قابــل توجهــی 

در تولیــد ناخالــص داخلــی آن‌هــا و همچنیــن ایجــاد فرصت‌هــای 

شــغلی متعــدد دارنــد؛ امــا عــدم حمایــت از آن‌هــا در تامیــن منابــع 

مالــی لازم، دلیــل اصلــی کوچک‌مانــدن ســهم ایــن شــرکت‌ها در 

اقتصــاد ایــران اســت. براســاس گزارش‌هــای وزارت صنعــت، معــدن 

و تجــارت، در ســال1400 کمتــر از 4درصــد کل تقاضاهــای وام صنایع 

اجابــت شــده اســت. همچنیــن بــه دلیــل وجــود تــورم و نیــاز شــدید 

بــه ســرمایه در گــردش در بنگا‌هــای کوچــک و متوســط، تقاضــا 

بــرای تســهیلات در ســال 1401 افزایــش داشــته و بــه رقمــی نزدیــک 

ــارد تومــان رســیده کــه نظــام بانکــی کشــور  ــه 12هــزار و 800میلی ب

بــه کمتــر از یــک ششــم آن‌هــا تســهیلات پرداختــه اســت.  از ایــن 

رو، ایجــاد ســایر ابزارهــای تامیــن مالــی ماننــد تامیــن مالــی جمعــی 

و تقویــت آن‌هــا بــرای برآورده‌کــردن ایــن تقاضاهــا حائــز اهمیــت اســت. 

ارکان اصلــی تامیــن مالــی جمعــی در ایــران شــامل پنــج رکــن بــه شــرح ذیل 

ــوان تامین‌کننــدگان  ــه عن ــوده مــردم ب ــی؛ ت اســت: متقاضــی تامیــن مال

مالــی )ســرمایه‌گذاران خــرد شــامل اشــخاص حقیقــی و حقوقی(؛پلتفرمــی 

فراهــم  را  خــرد  ســرمایه‌گذاران  و  متقاضــی  میــان  ارتبــاط  زمینــه  کــه 

ر ایران تا خرداد ۱۴۰۲ )منبع غیررسمی( ر کلی عملکرد تامین مالی جمعی د شکل ۴:  آما
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می‌کنــد )عامــل یــا ســکو(؛ نهــاد قانون‌گــذار )ســازمان فرابــورس(؛ ناظــر 

 )1 شــامل  مرحلــه  مالــی، هفــت  تامیــن  فرآینــد  فنی/مالــی. همچنیــن 

یافتــن متقاضــی تامیــن مالــی )منبع‌یابــی(، 2( ارزیابــی طــرح متقاضــی 

توســط عامــل یــا ناظــر فنی/مالــی، 3( پذیــرش و عقــد قــرارداد عامــل بــا 

متقاضــی تامیــن مالــی جمعــی، 4( دریافــت نمــاد اختصاصــی از فرابــورس، 

5( انتشــار فراخــوان جــذب ســرمایه، 6( آغــاز طــرح در صــورت موفقیــت 

ــان طــرح و تســویه دارد. پویــش و 7( پای

ر سال برحسب میلیارد ریال ر ه ز طریق تامین مالی جمعی د ر تامین مالی ایرانشکل ۵:  حجم سرمایه جمع‌آوری شده ا ر بازا شکل ۶: سهم حوزه‌های مختلف د
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ایــران  فرابــورس  شــرکت  توســط  ایــران  در  جمعــی  مالــی  تامیــن 

مقررات‌گــذاری شــده و ایــن نهــاد بــه ســکوها مجــوز اعطــا می‌کنــد. البتــه 

مجــوز فرابــورس صرفــا بــرای تامیــن مالــی جمعــی مبتنــی بــر ســهام اســت. 

ســرمایه‌گذار در ایــن مــدل، دارنــده گواهــی مشــارکت اســت کــه ســهمی 

از پــروژه تعریف‌شــده دارد. ویژگی‌هــای تامیــن مالــی جمعــی مبتنــی بــر 

ســهام در ایــران شــامل مــوارد زیــر اســت:

تومــان،  میلیــارد   ۲۵ تــا  جمعــی  مالــی  تامیــن  ســقف 

تشــریفات کمتــر نســبت بــه روش‌هــای دیگــر تامیــن 

مالــی بــازار ســرمایه )حــدوداً 2 مــاه(، پرداخــت ســود 

دوره  انتهــای  در  اصــل  پرداخــت  و  دوره  طــول  در 

)جذاب‌تریــن ویژگــی ایــن نــوع تامیــن مالــی نســبت بــه 

بانــک(، عــدم نیــاز بــه وثایــق، نــرخ تامیــن مالــی حــدود 

10 درصــد بالاتــر از نــرخ بانکــی، ســرعت در تامیــن مالــی، 

تامین‌کننــده منابــع، نقــش مشــارکت‌کننده در طــرح را 

داشــته و در ســود و زیان طرح شــریک اســت، معافیت 

ــع، امــکان مشــارکت  ــدگان مناب ــرای تامین‌کنن ــی ب مالیات

در  کوتاه‌مــدت.  مالــی  تامیــن  خــرد،  ســرمایه‌گذاران 

نهایــت اگــر در شــرکتی، پروژه ســوددهی تعریف شــود 

کــه زیــر 25 میلیــارد تومــان بــه ســرمایه نیــاز داشــته 

باشــد و بتوانــد حداکثــر تــا دو ســال آن را تســویه نمایــد، 

الزامــات  همچنیــن  کنــد.  اســتفاده  جمعــی  مالــی  تامیــن  از  می‌توانــد 

تامیــن مالــی از طریــق ســکوها بــه صــورت مــوارد زیــر تعریــف می‌شــود: 

اطلاعــات ثبتــی شــرکت، طــرح توجیهــی اقتصــادی، صورت‌هــای مالــی دو 

ســال اخیــر، ضمانت‌نامــه بانک/صنــدوق پژوهش‌و‌فنــاوری.

ر حوزه‌های مختلف تامین مالی جمعی ایران )برحسب میلیارد ریال( شکل ۷: حجم سرمایه جمع‌آوری‌شده د
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از زمــان تصویــب مجــوز تامیــن مالــی جمعــی در ایــران توســط شــورای عالــی 

بــورس و اوراق بهــادار در ســال ۱۳۹۷، تاکنــون 21 ســکو موفــق بــه اخــذ 

مجــوز شــده‌اند کــه مجــوز ۳ مــورد از آن‌هــا لغــو شــده و اکنــون ۱۸ ســکو 

فعــال هســتند )شــکل ۴(. شــکل‌های ۵ تــا ۸ حاصــل تحلیــل اینوســتک از 

داده‌هــای ســازمان فرابــورس بــرای تامیــن مالــی جمعــی در ایــران از ابتــدای 

ســال ۱۳۹۹ تــا ۱۹ مردادمــاه ۱۴۰۲ و بــرای ۱۱ سکوســت کــه حوزه‌هــای فعالیت 

آن‌هــا بــر اســاس اســتاندارد جهانــی ISIC دســته‌بندی شــد‌ه‌اند.  بــر ایــن 

اســاس، حجــم کل تامیــن مالــی جمعــی برابــر بــا ۱۳ 

هــزار میلیــارد ریال و درصــد موفقیــت کمپین‌هــا، ۹۵ 

درصــد بدســت آمــده اســت. شــکل ۵، حجــم ســرمایه 

تامین‌شــده در هــر ســال را نمایــش می‌دهــد کــه 

نشــانگر رشــد میــزان تامیــن مالــی جمعــی اســت. 

همچنیــن در شــکل ۸، میــزان ســرمایه تامین‌شــده 

توســط هــر ســکو نمایــش داده شــده کــه طبــق آن، 

بــا ۱۷۷ میلیــارد ریال پیشــگام  ســکوی آی‌بی‌کــراد 

کل  میــزان  از  حــوزه  هــر  ســهم  درصــد  اســت.  

تامین‌شــده در  ســرمایه‌گذاری‌ها و حجــم ســرمایه‌ 

هــر حــوزه بــه ترتیــب در شــکل‌های ۶ و ۷ نمایــش 

کــه  کشــور  اقتصــادی  فضــای  در  شــده‌‌اند.  داده‌ 

تنهــا 10 درصــد از کل صــادرات کشــور بــه شــرکت 

هــای کوچــک و متوســط اختصــاص دارد، بــا بهــره گیــری مناســب از بســتر 

ایجادشــده توســط ســکوهای تامیــن مالــی جمعــی مــی تــوان ظرفیت‌هــای 

نهفتــه در شــرکت‌های کوچــک و متوســط را در جهــت صــادرات تقویــت کــرد 

و در جهــت توســعه اقتصــاد کشــور قــدم برداشــت.

ر سکوهای مختلف تامین مالی جمعی ایران )برحسب میلیارد ریال( شکل ۸: حجم سرمایه جمع‌آوری‌شده د
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چگونه قدرت 
نهفته در طبیعت، 

در حال شکل دادن
 آینده علم، فناوری 

و جوامع است...

کوانتومــی  فیزیــک  معرفــی 

بــه  عجیــب  ابتــدا  در  همیشــه 

نظــر می‌رســد، مثــاً بیــان جملاتــی 

ننــد: ما

• می‌توانــد 	 جســم  یــک 

در  همزمــان  طــور  بــه 

باشــد  مــکان  یــک  از  بیــش 

کوانتومــی( )برهم‌نهــی 

• جســم 	 مشــاهده، 

تغییــر  را  مشاهده‌شــده 

)مســئله  می‌دهــد 

فروپاشــی  یــا  اندازه‌گیــری 

مــوج( تابــع 

• مقــدار 	 هــر  بــا  شــیء  دو 

می‌تواننــد  فاصلــه‌ای 

یکدیگــر  بــا  آنــی  طــور  بــه 

باشــند  داشــته  ارتبــاط 

گــی  ‌تنید هم ر د (

) مــی نتو ا کو

• نمی‌تــوان 	 را  چیــز  هیــچ 

پیش‌بینــی  قطعیــت  بــا 

کــرد )اصــل عــدم قطعیــت 

) یزنبــرگ ها

در نــگاه اول شــاید ایــن جمــات 

بیشــتر بــه داســتان‌های علمــی-

تخیلــی شــباهت داشــته باشــند، 

)یــا  آن‌هــا  بدانیــم  بایــد  امــا 

درون  آن‌هــا  علمــی  اصطــاح 

موفق‌تریــن  شــالوده  پرانتــز( 

نظریــه کمّــی تاریــخ علــم، یعنــی 

تشــکیل  را  کوانتومــی  مکانیــک 

از مدتــی  البتــه پــس  می‌دهنــد. 

درمی‌یابیــم کــه ایــن جمــات تنهــا 

بــرای بشــری کــه از زندگــی روزمــره 

بــه قلمروی ذرات میکروســکوپی 

می‌نمایــد،  عجیــب  پاگذاشــته، 

چــرا کــه در فیزیــک هــر قانــون 

آن،  از  خــارج  کــه  قلمرویــی دارد 

نظــر می‌رســد.  بــه  عجیــب 

مکانیــک  ســاده،  زبــان  بــه 

مجموعــه  بیانگــر  کوانتومــی 

قوانیــن فیزیکــی حاکم بــر دنیای 

اســت.  میکروســکوپی  ذرات 

بــه همیــن دلیــل اســت کــه مــا 

ــه‌ی  ــا شــهود خوگرفت انســان‌ها ب

خــود بــه دنیــای ماکروســکوپی، 

ــر  آن را غیرعــادی می‌پنداریــم. خب

بــد اینکــه حتــی پــس از گذشــت 

بیــش از صــد ســال از تولــد ایــن 

طــور  بــه  را  آن  هنــوز  نظریــه، 

امــا  نکرده‌‌ایــم،  درک  کامــل 

ــود  ــن وج ــا ای ــه، ب ــوب آنک ــر خ خب

ایــن  پتانســیل  از  توانســته‌ایم 

نظریــه در زندگــی روزمــره بهــره 

ببریــم. نتایــج ایــن بهره‌بــرداری، 

ــون  شــگفت‌انگیز، و مصــداق قان

بوده‌انــد: کلارک  ســوم 

اولیــن انقــاب کوانتومــی، پــس 

عناصــر،  تناوبــی  جــدول  درک  از 

واکنش‌هــای شــیمیایی و فیزیک 

نظریــه  طریــق  از  نیمه‌رســاناها 

بــه وقــوع پیوســت.  کوانتومــی 

گوشــی  ترانزیســتور  میلیاردهــا 

درون جیــب شــما،‌ ثمــرات اولیــن 

هســتند.  کوانتومــی  انقــاب 

ماننــد  تاثیرگــذاری  فناوری‌هــای 

تصویربرداری‌هــای  و   GPS لیــزر، 

MRI هــم در ایــن فهرســت قــرار 

می‌گیرنــد. بنابرایــن مــا روزانــه در 

از دســتگاه‌های  اســتفاده  حــال 

اساســا  کــه  هســتیم  زیــادی 

مکانیــک  اثــرات  از  مــا  درک  بــه 

هســتند. وابســته  کوانتومــی 

دوم  انقــاب  بــه  اکنــون 

کوانتومــی یــا بــه طــور مرســوم‌تر 

کنیــد  فکــر  کوانتومــی  فنــاوری 

امنیت سایبــری: 
ر  د پانهــــــــادن 

میــــن  میــــدان 
دنیای دیجیتال



دفــاع  عمــل  ســایبری  امنیــت 

ســرورها،  رایانه‌هــا،  از 

همــراه،  تلفــن  دســتگاه‌های 

الکترونیکــی،  سیســتم‌های 

در  داده‌هــا  و  شــبکه‌ها 

و  دیجیتــال  حمــات  برابــر 

اســت.  غیرمجــاز  دسترســی‌های 

اقدامــات امنیــت ســایبری کــه بــه 

ــات  ــاوری اطلاع ــت فن ــوان امنی عن

شــناخته  نیــز  ســایبرتک  یــا   )IT(

بــا  مقابلــه  بــرای  می‌شــوند، 

و  سیســتم‌ها  علیــه  تهدیــدات 

طراحــی  شــبکه‌ای  برنامه‌هــای 

ایــن  اینکــه  از  فــارغ  شــده‌اند، 

سرچشــمه  کجــا  از  تهدیــدات 

ســایبری  امنیــت  می‌گیرنــد. 

اینترنــت  از  کــه  کســانی  تمــام 

اســتفاده می‌کننــد را تحــت تاثیــر 

ــب توســط  قــرار می‌دهــد، امــا اغل

ــه  ــده گرفت بســیاری از مــردم نادی

ســایبری  حمــات  می‌شــود. 

و  داشــته  مختلفــی  اشــکال 

عواقــب  بــه  منجــر  می‌تواننــد 

مالــی،  خســارات  ماننــد  جــدی 

ســرقت هویت، آســیب به شهرت، 

مســئولیت قانونــی و حتی آســیب 

فیزیکــی بــرای افــراد و ســازمان‌ها 

شــوند. اهمیــت امنیــت ســایبری 

امــروزی  دیجیتــال  دنیــای  در 

نیســت.  چشم‌پوشــی  قابــل 

 Cybersecurity گــزارش  طبــق 

تــا  مــی‌رود  انتظــار   ،Ventures

ســایبری  جرایــم   ،2025 ســال 

ســالانه 10.5 تریلیــون دلار بــرای 

باشــد  داشــته  هزینــه  جهــان 

کــه ایــن رقــم در ســال 2015، 3 

 .)۹ )شــکل  بــود  دلار  تریلیــون 

ایــن بــدان معناســت کــه هــر 11 

ثانیــه، یــک تجــارت، قربانــی یــک 

حملــه ســایبری می‌شــود. علاوه بر 

ــر  ــایبری پیچیده‌ت ــات س ــن، حم ای

می‌شــوند،  هدفمندتــر  و 

و  تکنیک‌هــا  از  هکرهــا  زیــرا 

ســوء  بــرای  پیشــرفته  ابزارهــای 

آســیب‌پذیری‌ها  از  اســتفاده 

انســانی  رفتــار  و  در سیســتم‌ها 

اســتفاده می‌کننــد. یــک راهبــرد 

قــوی امنیــت ســایبری می‌توانــد 

حمــات  برابــر  در  خوبــی  امنیــت 

بــرای  کــه  کنــد  ایجــاد  مخــرب 

دسترســی، تغییــر، حــذف، تخریــب 

ــا  ــا اخــاذی از ســازمان‌ ی داده‌هــا ی

ــت  ــر طراحــی شــده‌اند.  اهمی کارب

امنیــت ســایبری بــا افزایــش تعداد 

ــران، دســتگاه‌ها و برنامه‌هــا  کارب

در شــرکت‌های مــدرن، و افزایــش 

ســیل داده‌هــا - کــه بیشــتر آنهــا 

حســاس یــا محرمانــه هســتند - 

حجــم  اســت.  افزایــش  حــال  در 

پیچیدگــی مهاجمــان  و  فزاینــده 

حملــه،  تکنیک‌هــای  و  ســایبری 

بیشــتر  حتــی  را  مشــکل  ایــن 

. می‌کنــد

تهدیدات رایج

امنیــت  متخصصــان  اگرچــه 

ســایبری ســخت تــاش می‌کننــد 

را  امنیتــی  شــکاف‌های  تــا 

ببندنــد، امــا مهاجمــان همیشــه 

بــه دنبــال راه‌هــای جدیــدی بــرای 

فــرار از اقدامــات دفاعــی و ســوء 

در  ضعــف  نقــاط  از  اســتفاده 

حــال ظهــور هســتند. رایج‌تریــن 

از: عبارتنــد  ســایبری  تهدیــدات 

اصطــاح   :)Malware( ر  بد‌افــزا

»بدافــزار« بــه انــواع نرم‌افزارهــای 
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ویروس‌هــا،  کرم‌هــا،  ماننــد   - مخــرب 

دارد  اشــاره  جاســوس‌افزارها  و  تروجان‌هــا 

کــه دسترســی غیرمجــاز را ممکــن کــرده یــا بــه 

می‌رســانند.  آســیب  رایانــه 

ر )Ransomware(: باج‌افــزار نوعــی بدافــزار  باج‌افــزا

یــا سیســتم‌ها  فایل‌هــا، داده‌هــا  کــه  اســت 

را قفــل کــرده و تهدیــد می‌کنــد کــه داده‌هــا 

داده‌هــای  یــا   - می‌نمایــد  نابــود  یــا  پــاک  را 

خصوصــی یــا حســاس را در اختیــار عمــوم قــرار 

می‌دهــد - مگــر اینکــه بــه مجرمــان ســایبری 

پرداخــت  بــاج  داده‌انــد،  انجــام  را  حملــه  کــه 

شــود. 

 :)Phishing( اجتماعــی  فیشینگ‌/‌مهندســی 

فیشــینگ نوعــی مهندســی اجتماعــی اســت که 

کاربــران را فریــب می‌دهــد تــا اطلاعــات حســاس 

کلاهبرداری‌هــای  در  دهنــد.  ارائــه  را  خــود 

یــا  ایمیل‌هــا  می‌رســد  نظــر  بــه  فیشــینگ، 

پیام‌هــای متنــی، از طــرف یــک شــرکت قانونــی 

اســت کــه اطلاعــات حساســی ماننــد اطلاعــات 

کارت اعتبــاری یــا اطلاعــات ورود بــه سیســتم را 

می‌کنــد.  درخواســت 

یــک   :)DDoS( ســرویس  ر  انــکا توزیع‌شــده  حملــه 

ســرور،  یــک  می‌کنــد  ســعی   DDoS حملــه 

وب‌ســایت یــا شــبکه را بــا بارگــذاری بیــش از حــد 

ترافیــک خــراب کنــد. حمــات DDoS از طریــق 

پروتــکل ســاده مدیریــت شــبکه )SNMP( کــه 

بــرای مودم‌هــا، چاپگرهــا، ســوئیچ‌ها، روترهــا 

و ســرورها اســتفاده می‌شــود، بــر شــبکه‌های 

ســازمانی غلبــه می‌کنــد.

 ،APT در یــک :)APT(  ر پیشــرفته تهدیــدات پایــدا

یــک مزاحــم یــا گروهــی از متجــاوزان بــه یــک 

سیســتم نفــوذ می‌کننــد و بــرای مــدت طولانــی 

شناســایی نمی‌شــوند. نفوذگــر، شــبکه‌ها و 

سیســتم‌ها را دســت‌نخورده رهــا می‌کنــد تــا 

بتوانــد از فعالیت‌هــای تجــاری جاسوســی کنــد 

و داده‌هــای حســاس را بــدزدد و در عیــن حــال 

از فعال‌ســازی اقدامــات دفاعــی اجتنــاب کنــد. 

یــک   :)Man-in-the-Middle( حملــه مــرد میانــی 

یــک  آن  در  کــه  اســت  شــنود  نــوع  از  حملــه 

طــرف  دو  بیــن  را  پیام‌هــا  ســایبری،  مجــرم 

تــا  می‌کنــد  ارســال  و  رهگیــری  مکالمــه، 

بــدزدد. را  داده‌هــا 

ســابق،  یــا  فعلــی  کارمنــدان  تهدیــدات داخلــی 

شــرکای تجــاری، پیمانــکاران، یــا هرکســی کــه در 

گذشــته بــه سیســتم‌ها یــا شــبکه‌ها دسترســی 

از  سوء‌اســتفاده  صــورت  در  اســت،  داشــته 

عنــوان  بــه  می‌توانــد  دسترســی،  مجوزهــای 

ــه شــود.  ــی در نظــر گرفت ــد داخل ــک تهدی ی

تصورات اشتباه در امنیت سایبری

سرتاســر  در  ســایبری  امنیــت  حــوادث  حجــم 

جهــان در حــال افزایــش اســت، امــا تصــورات 

آن‌هــا  پابرجاســت، مهم‌تریــن  غلــط همچنــان 

از: عبارتنــد 

در  هســتند.  خارجــی  ســایبری  مجرمــان   -

واقعیــت، نقــض امنیــت ســایبری اغلــب توســط 

افــراد خرابــکار داخلــی کــه بــرای خودشــان یــا 

بــا همــکاری هکرهــای خارجــی کار می‌کننــد، 

می‌تواننــد  خودی‌هــا  ایــن  می‌افتــد.  اتفــاق 

تحــت  و  ســازمان‌یافته  گروه‌هــای  از  بخشــی 

باشــند. دولت‌هــا  حمایــت 
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در  شــده‌اند.  شــناخته  خوبــی  بــه  خطــرات   -

واقــع، ســطح خطــر همچنــان در حــال گســترش 

در  جدیــد  آســیب‌پذیری  هــزاران  و  اســت 

قدیمــی  و  جدیــد  دســتگاه‌های  و  برنامه‌هــا 

اســت.  شــده  گــزارش 

- صنعــت مــن، امــن اســت. هــر صنعتــی بــه 

نوبــه خــود ســهمی از خطــرات امنیــت ســایبری 

از  ســایبری  خرابــکاران  کــه  طــوری  بــه  دارد، 

نیازهــای شــبکه‌های ارتباطــی تقریبــا در هــر 

ســوء  خصوصــی  بخــش  و  دولتــی  ســازمان 

می‌کننــد. اســتفاده 

خدمات امنیت سایبری

ســایبری  امنیــت  خدمــات  ارائه‌دهنــدگان 

امنیتــی  خدمــات  و  محصــولات  معمــولاً 

مختلفــی ارائــه می‌دهنــد کــه رایج‌تریــن آن‌هــا 

از: عبارتنــد 

 ،)IAM( دسترســی  و  هویــت  مدیریــت 

پایانــی،  نقطــه  حفاظــت  فایروال‌هــا، 

سیســتم‌های  آنتی‌بدافزار/آنتی‌ویــروس، 

 ،)IPS/IDS( نفــوذ  پیشگیری/تشــخیص 

 ،)DLP( از دســت‌رفتن داده‌هــا  از  پیشــگیری 

اطلاعــات  پایانــی،  نقطــه  پاســخ  و  تشــخیص 

ــداد )SIEM(، ابزارهــای  ــی و مدیریــت روی امنیت

پذیــری،  آســیب  اســکنرهای  رمزگــذاری، 

شــبکه‌های خصوصــی مجــازی )VPN(، پلتفــرم 

حفاظــت از بــار کاری ابــری  )CWPP(و کارگــزار 

 .)CASB( ابــری  دسترســی  امنیــت 

 Managed Security مخفــف MSSP همچنیــن

ــده  ــای »ارائه‌دهن ــه معن Service Provider و ب

خدمــات امنیتــی مدیریت‌شــده«، نوعی شــرکت 

ــپاری را  ــی برون‌س ــای امنیت ــه راه‌حل‌ه ــت ک اس

بــه ســایر ســازمان‌ها ارائــه می‌دهــد. ‌MSSPهــا 

می‌تواننــد بــا ارائــه خدماتــی ماننــد مدیریــت 

 ،VPN فایــروال، تشــخیص نفــوذ، پیکربنــدی

بــه  آنتی‌ویــروس،  و  آســیب‌پذیری  اســکن 

شــبکه‌ها،  از  محافظــت  در  خــود  مشــتریان 

سیســتم‌ها، دســتگاه‌ها و داده‌هــا در برابــر 

ــد. یــک ســازمان  ــدات ســایبری کمــک کنن تهدی

چندیــن  از  می‌توانــد   MSSP کارگیــری  بــه  بــا 

داخلــی  امنیــت  تیــم  تکمیــل  ماننــد  مزیــت، 

کاهــش  و  متخصــص  بــه  دسترســی  خــود، 

هزینه‌هــا و خطــرات بهره‌منــد شــود. ‌MSSPهــا 

و  نیازهــا  تغییــر  بــا  می‌تواننــد  همچنیــن 

چالش‌هــای مشــتریان خــود، ماننــد پشــتیبانی 

بــر یــا پاســخ بــه 
َ
از زیرســاخت‌های مبتنــی بــر ا

انــواع جدیــد حمــات، ســازگار شــوند. MSSPهــا 

 )Managed Service Providers( MSPهــا  بــا 

از شــبکه و فنــاوری  کــه پشــتیبانی عمومــی 

اطلاعــات را ارائــه می‌دهنــد و بــر امنیــت تمرکــز 

ندارنــد، متفــاوت هســتند. شکل۹: میزان رشد هزینه‌های جرایم سایبری
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آمار امنیت سایبری
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دیپ‌وب و دارک‌وب: 
شیــرجه در عمــق

تاریک اینترنت



ــک کــوه یــخ اســت: آنچــه در  ــد ی ــت مانن اینترن

ــزی اســت  ــم تنهــا کســری از چی ســطح می‌بینی

مــا  از  زیــر آن نهفتــه اســت. بســیاری  کــه در 

بــا بخشــی از اینترنــت کــه توســط مرورگرهــا 

قابــل  اســتاندارد  جســتجوی  موتورهــای  و 

دسترســی اســت، آشــناییم. ایــن بخــش، وب 

ســطحی )Surface Web( نــام داشــته و تنهــا 

حــدود 10 درصــد اطلاعــات موجــود در اینترنــت 

را تشــکیل می‌دهــد. بخــش دیگــر و بزرگ‌تــری 

عمــوم  دیــد  از  کــه  دارد  وجــود  اینترنــت  از 

 Deep( پنهــان اســت. ایــن بخــش کــه دیــپ‌وب

ــام دارد، توســط موتورهــای جســتجوی  Wb( ن

بــرای  بنابرایــن  و  نمی‌شــود  نمایــه  معمولــی 

روش‌هــای  یــا  ابزارهــا  آن،  بــه  دسترســی 

حجــم  حــاوی  دیــپ‌وب  اســت.  لازم  خاصــی 

پایگاه‌هــای  از  اســت،  اطلاعــات  از  وســیعی 

دولتــی  ســوابق  و  دانشــگاهی  اطلاعاتــی 

گرفتــه تــا ایمیل‌هــای شــخصی و حســاب‌های 

آن  از  حاکــی  آمارهــا  اجتماعــی.  رســانه‌های 

ــر  ــر بزرگت ــا 550 براب �ـپ‌وب 400 ت اس�ـت ک�ـه دی

از وبِ قابــل مشــاهده اســت. بــا ایــن همــه، در 

ــر،  ــر و مرموزت دیــپ‌وب قلمرویــی حتــی تاریک‌ت

دارد.  وجــود   )Dark Web( دارک‌وب  نــام  بــه 

بــه  کــه  اســت  اینترنــت  از  بخشــی  دارک‌وب 

طــور عمــدی پنهــان و رمزگذاری‌شــده و تنهــا 

ماننــد  خاصــی  نرم‌افزارهــای  از  اســتفاده  بــا 

در  داشــت.  دسترســی  آن  بــه  می‌تــوان   Tor

غیرقانونــی  فعالیت‌هــای  اغلــب  دارک‌وب 

جرایــم  هــک،  مخــدر،  مــواد  قاچــاق  ماننــد 

ســایبری، تروریســم و قاچــاق انســان جریــان 

دارد. دارک‌وب همچنیــن میزبــان ســایت‌های 

مختلفــی اســت کــه خدمــات یا محتوایــی را ارائه 

ــا بحث‌انگیــز  می‌دهنــد کــه تابــو، غیراخلاقــی ی

ــاگر،  ــای افش ــد پلتفرم‌ه ــوند، مانن ــی می‌ش تلق

یــا  افراطــی  گروه‌هــای  سیاســی،  مخالفــان 

هرزه‌نــگاری. دارک‌وب مکانــی اســت کــه در آن 

حریــم خصوصــی بیــش از هر چیزی ارزش دارد، 

بــا ایــن حــال، خطــر و فریــب در هــر گوشــه‌ی آن 

در کمیــن اســت. شــباهت دیــپ‌وب و دارک‌وب 

در ایــن اســت کــه هیچ‌یــک توســط موتورهــای 

جســتجوی معمولــی نمایــه نمی‌شــوند، بــا ایــن 

حــال دیــپ‌وب بــه مرورگــر خاصــی هــم نیــاز 

نیازمنــد  دارک‌وب  بــه  دسترســی  امــا  نــدارد، 

مرورگــر خاصــی ماننــد Tor اســت. 

چند نمونه دیپ‌وب

الکترونیکــی  پســت  ســرویس‌های  ایمیــل‌وب: 

 ،Outlook یــا   Gmail، Yahoo Mail وب، ماننــد 

ایمیل‌هــای شــما را در ســرورهای خــود ذخیــره 

جســتجو  موتورهــای  توســط  کــه  می‌کننــد 

مشــاهده  بــرای  نیســتند.  دسترســی  قابــل 

ایمیل‌هــای خــود بایــد بــا نــام کاربــری و رمــز 

خدمــات  آنلایــن:  بانکــداری  شــوید.  وارد  عبــور 

بانکــداری آنلایــن، بــه شــما امــکان می‌دهنــد 

امــور مالــی خــود را بــه صــورت آنلایــن مدیریــت 

کنیــد. بــرای دسترســی بــه حســاب بانکــی خــود 

ــور خــود را وارد  ــز عب ــد شــماره حســاب و رم بای

کنیــد. فضــای ذخیره‌ســازی ابــری: ســرویس‌های 
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ذخیره‌ســازی ابــری ماننــد Dropbox، Google Drive یــا OneDrive بــه شــما 

امــکان می‌دهنــد فایل‌هــای خــود را بــه صــورت آنلایــن ذخیــره کنیــد. 

شــما بــرای دسترســی بــه فایل‌هــای خــود بایــد بــا ایمیــل و رمــز عبــور وارد 

ر ازای هزینــه: محتــوای خدمــات در ازای هزینــه بــه  شــوید. محتــوای خدمــات د

وب‌ســایت‌هایی اطــاق می‌شــود کــه بــرای دسترســی بــه محتــوای خــود 

هزینــه‌ دریافــت می‌کننــد، ماننــد مجــات آنلایــن، روزنامه‌هــا، مجــات یــا 

ــه  ــد هزین ــوای آنهــا بای ــه محت ــرای دسترســی ب پایگاه‌هــای داده. شــما ب

اشــتراک بپردازیــد. رســانه‌های اجتماعــی بــا دسترســی محــدود: رســانه‌های 

اجتماعــی بــا دسترســی محــدود بــه وب‌ســایت‌هایی اطــاق می‌شــود 

کــه بــرای مشــاهده محتــوا نیــاز بــه ثبت‌نــام یــا دعوت‌نامــه دارنــد، ماننــد 

فیس‌بــوک و توییتــر. بــرای پیوســتن بــه شــبکه آنهــا بایــد یــک حســاب 

ــری ایجــاد کنیــد. کارب

مزایای دیپ‌وب

حریــم خصوصــی: دیــپ‌وب ســطح بالاتــری از حریــم خصوصــی را نســبت بــه 

وب ســطحی ارائــه می‌دهــد، زیــرا توســط موتورهــای جســتجو یــا اشــخاص 

ثالــث ردیابــی نمی‌شــود. امنیــت: دیــپ‌وب نســبت بــه وب ســطحی، امنیــت 

بالاتــری دارد، زیــرا بــا روش‌هــای رمزگــذاری و احــراز هویــت محافظــت 

می‌شــود. اطلاعــات: دیــپ‌وب حــاوی حجــم وســیعی از اطلاعــات اســت 

کــه در ســطح وب در دســترس نیســتند، ماننــد پایگاه‌هــای اطلاعاتــی 

دانشــگاهی، ســوابق دولتــی و داده‌هــای علمــی، بنابرایــن می‌توانیــد 

ــری دسترســی داشــته باشــید. ــر و دقیق‌ت ــل اعتمادت ــه اطلاعــات قاب ب

چالش‌های دیپ‌وب

دسترســی: دیــپ‌وب توســط مرورگرهــای اســتاندارد و موتورهــای جســتجو 

بــه راحتــی قابــل دسترســی نیســت. بــرای دسترســی بــه دیــپ‌وب بایــد از 

ابزارهــا یــا روش‌هــای خاصــی اســتفاده کــرد کــه ممکــن اســت بــرای برخــی 

ــت: دیــپ‌وب دارای محتوایــی  ــا پرهزینــه باشــند. کیفی کاربــران پیچیــده ی

بــا طیــف وســیعی از کیفیــت و اعتبــار اســت. برخــی از وب‌ســایت‌های 

موجــود در دیــپ‌وب ممکــن اســت حــاوی اطلاعــات قدیمــی، نادرســت 

یــا غیرقانونــی باشــند،  بنابرایــن بایــد منبــع و اعتبــار اطلاعــات را بررســی 

کنیــد. اخــاق: دیــپ‌وب می‌توانــد مســائل اخلاقــی و قانونــی بــرای کاربــران 

خــود ایجــاد کنــد. برخــی از وب‌ســایت‌ها در دیــپ‌وب ممکــن اســت حقــوق 

مالکیــت معنــوی، حقــوق حریــم خصوصــی یــا حقــوق بشــر را نقــض کننــد. 

شــما بایــد از قوانیــن و مقرراتــی کــه در مــورد محتــوای دیــپ‌وب اعمــال 

می‌شــوند آگاه باشــید.

چند نمونه دارک‌وب

DuckDuckGo موتــور جســتجویی کــه داده‌هــای شــخصی شــما را ردیابــی 

دســترس‌ترین  در  و  محبوب‌تریــن  از  یکــی  و  نمی‌کنــد  جمــع‌آوری  یــا 

پیوندهــای  از  فهرســتی   Hidden Wiki اســت.  دارک‌وب  در  ســایت‌ها 

و  کنــد  کمــک  دارک‌وب  کشــف  در  شــما  بــه  می‌توانــد  کــه  دارک‌وب 
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شــامل پیوندهایــی بــه دســته‌های مختلــف ماننــد بازارهــا، انجمن‌هــا، 

روزنامه‌نــگاری  پلتفــرم  یــک   ProPublica اســت.  ایمیــل  و  میزبانــی 

کــه داســتان‌های تحقیقــی و عمیــق را در مــورد موضوعاتــی ماننــد 

سیاســت، امــور مالــی، بهداشــت، محیــط زیســت و مــوارد دیگــر منتشــر 

می‌کنــد و یکــی از معــدود خبرگزاری‌هایــی اســت کــه دارای نســخه 

دارک‌وب بــرای محافظــت از منابــع و خواننــدگان خــود در برابــر سانســور 

و نظــارت اســت. Sci-Hub ســایتی کــه بــه شــما امــکان دسترســی رایــگان 

بــه میلیون‌هــا مقالــه علمــی را داده و محدودیت‌هــای اعمال‌شــده 

ــک  ــد. ســای‌هاب ی توســط ناشــران دانشــگاهی و مجــات را دور می‌زن

ــه آن  ــوان از طریــق هــر مرورگــری ب ــی دارد کــه می‌ت وب‌ســایت معمول

یــک نســخه مخفــی در دارک‌وب هــم دارد.   امــا  دسترســی داشــت، 

یــا  سانســور  بــدون  می‌توانیــد  کــه  اســت  بســتری   Hidden Answers

اعتــدال هــر ســوالی را دربــاره موضوعاتــی چــون فنــاوری، امنیــت، مــواد 

ــد. ــا پاســخ دهی مخــدر، سیاســت و مذهــب بپرســید ی

خطرات دارک‌وب

فعالیت‌هــای  انجــام  و  ســایبری  مجرمــان  بــرای  مرکــزی  دارک‌وب، 

غیرقانونــی ماننــد هــک، ســرقت هویــت، کلاهبرداری‌هــای فیشــینگ و 

توزیــع بدافــزار اســت. بنابرایــن، اگــر تصمیــم بــه دسترســی بــه دارک‌وب 

داریــد، بایــد اقدامــات احتیاطــی را بــرای محافظــت از خــود انجــام دهید. 
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